THERBRIDGE

MANUAL MEJORAS DE CIBERSEGURIDAD



jHola Bridgers! El objetivo por el que se han creado de estas medidas es
mejorar un poco en el campo de la ciberseguridad a un nivel mas
microinformatico. Es un pequeno esfuerzo que tenemos que hacer todos
para proteger la informacion y los datos confidenciales tanto personales
como de la empresa. A continuacion, hay un breve manual que os
ayudara a realizar estas pequefias mejoras.

1. CONFIGURACION DE VERIFICACION EN DOS PASOS Y GOOGLE
AUTHENTICATOR.

2. CAMBIO PERIODICO CONTRASENA PORTATIL.

3. CAMBIO PERIODICO CONTRASENA CORREO ELECTRONICO.




1. CONFIGURACION DE VERIFICACION EN DOS PASOS Y GOOGLE
AUTHENTICATOR.

1. Accedemos a “configuracién” de nuestra cuenta de Google.

Nueva pestafia
Nueva ventana Ctrl + N

Nueva ventana de incégnito Ctrl + Mayis + N

Jose (thebridgeschool.es) Sesion iniciada

Contrasefias y Autocompletar
Historial

Descargas Curl + )
Marcadores y listas

Extensiones

Q_ Buscar en Google o escribir Borrar datos de navegacion... Ctrl + Maytis + Supr

Zoom - 100% +

[~ +

Imprimir... Ctl + P
Chrome Web... Acceso directo E
T
Buscar y editar
B Desde tu Google Drive

Guardar y compartir

§ Comparativa de apps Més herramientas

Ayuda
Configuracién

BBlearn Valencia - Contexto y siguientes pasos (2024-02-27 12:20 GMT+1) Salir

2, Entramos “Gestionar tu cuenta de Google”.

@ Configuracién Q, Buscar ajustes

Tily Google 1 thebridgeschooles gestiona ty

Autocompletary Ty Google

contrasefias

Jose Ollero
Privacidad y sequridad Desactivar
e J. Sincronizando con jose.ollero@thebridgeschooles :
Rendimiento
Sincronizacidn y senvicios de Google

Aspecto
Gestionar tu cuenta de Google

Buscador

Navegador pedeterminado Personaliza tu perfil de Chrome:

Aliniciar Importar marcadores y configuracion




3. Accedemos a seguridad.

Inicio

; ©

Informacion personal

C® Datosy privacidad

@ Seguridad

2» Contactos y compartir
= Pagos y suscripciones

Informacion general

©

4, Bajamos hasta como iniciar sesion en Google y accedemos a
verificacién en dos pasos.

Como inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

@ién en dos pasos La verificacion en dos pasos esta desactivada )

=+ Contrasefia Ultima modificacion: 6 feb >
[] Teléfono de recuperacion @ Afiadir un nimero de teléfono movil >
& Correo de recuperacion @ Anadir una direccion de correo electranico >

Puedes afadir mas opciones de inicio de sesion

[ 2 Llaves de acceso y llaves de seguridad J




5. Pinchamos en “"Empezar”.

&« Verificacion en dos pasos

Protege tu cuenta con la verificacion en dos pasos
Impide que los hackers accedan a tu cuenta con una capa adicional de seguridad. Cuando
inicias sesion, la verificacion en dos pasos ayuda a proteger la privacidad y la seguridad de tu

informacion personal

Seguridad sin complicaciones

Ademas de tu contrasefia, la verificacion en dos pasos afiade un
segundo paso rapido para verificar que eres tu.

Usa la verificacion en dos pasos en todas tus cuentas online

La verificacién en dos pasos es una forma contrastada de impedir
ciberataques a gran escala. Activala siempre que se te ofrezca
para proteger todas tus cuentas online

Safer with Google

6. Seleccionamos el teléfono como dispositivo para recibir el
mensaje de texto o llamada para la verificacién en todos
aquellos dispositivos que hayamos iniciado sesion.

Usa tu teléfono como segundo paso para iniciar sesion
Después de introducir tu contrasefia, se enviaran mensajes de Google de forma segura a todos
los teléfonos en los que hayas iniciado sesidn. Solo tienes que tocar la notificacion para

revisarla e iniciar sesion.

Estos dispositivos pueden recibir mensajes




7.  Anadimos el nOmero de teléfono y seleccionamos la opcion mas
céomoda a la hora de obtener los cédigos.

Ya casi has terminado. Anade una opcion de seguridad

Si pierdes tu teléfono o no puedes realizar el segundo paso, necesitards una opcion de
seguridad para acceder a tu cuenta.

Google solo usara este nimero para mantener la sequridad de la cuenta.
No utilices un nimero de Google Voice.
Es posible que se aplique una tarifa de mensajes y datos

¢Como quieres obtener los codigos?

@ Mensaje de texto O Llamada telefdnica

USAR OTRA OPCION DE SEGURIDAD ENVIAR

8. Como Ultimo paso para poder obtener la verificacién en dos
pasos procedemos a activar.

¢Quieres activar la verificacion en dos pasos?

Segundo paso: Notificacion de Google (predeterminado)
Opcidn de seguridad: Mensaje de voz o de texto

No se cerrara la sesion de jose.ollero@thebridgeschool.es en estos dispositivos: Apple iPhone
14 Plus.

Es posible que se cierren las sesiones en los demas dispositivos. Para volver a iniciarlas,
necesitards la contrasefia y el segundo paso.

ACTIVAR




9. volvemos a gestion de cuenta de Google (visto en el paso 2) y
volvemos a acceder a seguridad (visto en el paso 3) y accedemos
a la aplicacién Authenticator.

< Verificacion en dos pasos

Afiadir mas segundos pasos para verificar la identidad

Configura pasos de seguridad adicionales para iniciar sesion cuando tus otras opciones no estén
disponibles

x Cddigos de verificacion alternativos

Estos cadigos imprimibles de un solo uso te permiten iniciar sesién cuando no
tengas tu teléfono cerca, como cuando estas de viaje.

Aplicacion Authenticator

Lot - . L e
Usa la aplicacion Authenticator para recibir codigos de verificacion sin coste

econémico aunque tu teléfono esté sin conexion. Disponible para Android y
iPhone.

O Llave de seguridad

>

La llave de seguridad es un método de verificacién que te permite iniciar sesion de
forma segura. Estas llaves pueden estar integradas en tu teléfono, utilizar
Bluetooth o conectarse directamente al puerto USB de tu ordenador.

10. Desde nuestro dispositivo mévil nos descargamos la app
Google Authenticator ya sea App Store o Play Store

Google Authenticator

Google LLC




11. Accedemos a la app, y seleccionamos nuestra cuenta
corporativa de The Bridge. Una vez que ya hayamos
accedido nos dara permiso a realizar escaneo de Cédigo QR

S

Te damos la bienvenida a
Google Authenticator

Inicia sesion para crear una copia de seguridad de
tus cédigos en tu cuenta de Google

Google

J Jose Ollero &

12. Después de obtener la app requerida en el dispositivo

movil procedemos desde el ordenador al siguiente paso tras acceder
a la aplicacién Authenticator (visto en el paso 9). procedemos a
configurar autenticador.

< Aplicacion Authenticator

En vez de esperar a que lleguen mensajes de texto,

puedes obtener codigos de verificacion desde una apli- -
cacion de autenticacion. Funciona aunque tu teléfono %,

no tenga conexion.

Primero, descarga Google Authenticator desde Google
Play Store o desde el App Store de iOS.

— -

( 4+ Configurar autenticador |

N J




13. Procedemos a escanear el cédigo QR que nos aparezca
debajo de este mensaje mediante la app descargada en el dispositivo

moévil “Google Authenticator”.

Configurar aplicacion de autenticacion

* Enla aplicacion Google Authenticator, toca el icono +.

* Elige Escanear un cédigo QR.

14. Al haber descargado el cédigo QR avanzamos a la siguiente
pestaia y nos pedira introducir cédigo, que nos habra aparecido por
tiempo limitado en la app del dispositivo mévil, lo introducimos,

verificamos y se finaliza.

Cambiar aplicacién de autenticacion

Introduce el cédigo de seis digitos que se muestra en la aplicacion

Introduce el cédigo

Atras Cancelar Verificar




15. Revisamos que aparece activo el método de verificacion en dos
pasos y authenticator.

(D)

Inicio Revisar actividad de seguridad (11)

Informacién personal

Datosy privacidad Como inicias sesion en Google

B @

Seguridad Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion
2, Contactos y compartir ® Verificacion en dos pasos @ Activa desde: 9:45
B Pagosy suscripciones w+ Contrasefia Ultima modificacion: 6 feb
@ informacién general 8 Authenticator Afadido 9:49

0 Notificacion de Google 1dispositivo




2. CAMBIO PERIODICO CONTRASENA PORTATIL.

1. Accedemos al buscador de Windows, buscamos “contrasena”
pinchamos en el apartado abrir.

rchivo Inicio Insertar Dibujar Disefio Disposicion Referencias Correspondencia Revisar Vista Ayuda

& @ Aplicaciones Documentos Web Configuracion

Mejor coincidencia

' p Cambiar la contraseiia
Configuracion del sistema

Contrasefas.txt Cambiar la contrasefia

. Documento de texto Configuracion del sistema
Ultima modificacion: 19/12/2023 16:10

Configuracién

&% Administrar las contraseias de red

/2 Opciones de inicio de sesién

Crear un disco para restablecer
contrasefia

Sincronizar las contrasefas en este
equipo

Configurar un inicio de sesién con
contrasefia de imagen

Buscar en Internet

contrasefa - Ver mas resultados de la

busqueda




2. Nos aparecera este apartado, bajamos a “contrasenas™, pinchamos

en “cambiar” y procedemos a cambiarla.

Cuentas > Opciones de inicio de sesion

Formas de iniciar sesion

Reconocimiento facial (Windows Hello)
Esta opcion no esta disponible actualmente

Reconocimiento de huellas digitales (Windows Hello)
Iniciar sesion con el escaner de huellas dig s (recomendado)

PIN (Windows Hello)
Iniciar sesién con un PIN mendado)

Llave de seguridad
Iniciar sesidn con una clave de seg

Contrasefia
Iniciar sesion can la contrasefa de la cuenta

Esta todo configurado

Contrasefia de imagen
Desliza el dedo y pulsa en tu foto favorita para desbloquear el dispositivo

Cambiar

12




3. CAMBIO PERIODICO CONTRASENA CORREO ELECTRONICO.

1. Accedemos a “gestionar tu cuenta de Google.

C G BuscaC le o introduce una URL

D T

Gmail  Imédgenes

jose.ollero@thebridgeschool.es
ionada por thebridgeschos

J

Z

Incal

Q, Buscar en Go

+ Afiadir cuenta = Cerrar sesion

Politica de Priv d - Términos del Servicio

2. Pinchamos en “seguridad”.

Google Cuenta Q. Buscar en a cusna ¢

@ rnicio
23] Informacion persanal

Batos y privay

Seguridad

B Pagos y suscripciones

@ informacion genera

Seqguridad

comendaciones que te ayudan a proteger W cuenta

Tu cuenta esta protegida

La Revis adha

Ver detalles

Actividad de seguridad reciente

Correo de recuperacion verificado 4 mar

Correo electrénico de recuperacion afiadido

icio de sesion afiadido: aplicacion

ticator

Revis:

13




3. Accedemos al apartado de “contrasena™.

Como inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

@ Verificacion en dos pasos @ Activa desde: 28 feb >
s+ Contrasefa Ultima modificacion: 6 feb D
*¢  Saltar contrasena cuando sea posible >
29 Authenticator Afadido 28 feb >
0 Notificacion de Google 1 dispositivo >
[-1  Teléfonos de verificacion en dos pasos _ >
[J Teléfono de recuperacion P Afiadir un nimero de teléfono movil >
B Correo de recuperacion pepe_ollero5@hotmail.com >

Puedes afadir mas opciones de inicio de sesion

- N
&7 Llaves de acceso y llaves de seguridad | | ) Teléfonos alternativos para la verificacion en dos pasos | |
\ J \

4. Al acceder a contraseia nos puede aparecer que
insertemos la contraseia actual que tengamos y después nos
llevara al siguiente apartado que aparece aqui, procedemos a
cambiar la contrasefia y confirmar. Una vez cambiada ya se ha
terminado el proceso.

< Contrasena

Elige una contrasena segura y no la utilices en otras cuentas.
Mas informacion ®

Es posible que se cierre la sesion de tu cuenta en algunos dispositivos.
Consulta mas informacion sobre dénde seguiras con la sesion iniciada ®@.

Contrasefia nueva
(I ®

Seguridad de la contrasefia:

Utiliza al menos 8 caracteres. No uses una contrasefia de otro sitio ni un
nombre demasiado obvio, como el de tu mascota. ;Por qué?®

Confirma la nueva conirasefia ® ‘

Cambiar la contrasefia

14




*ES RECOMENDABLE QUE LA CONTRASENA SEA ALGO COMPLEJA Y QUE NO
ESTE RELACIONADA CON NINGUN ASPECTO DE NUESTRA VIDA PERSONAL
(CUMPLEANOS, NOMBRE, FECHAS SENALADAS, ETC). UN EJEMPLO PODRIA
SER: D3s.t0rn1114dOR

*EN ESTA WEB PODEIS GENERAR CLAVES ALEATORIAS CON DIFERENTES
NIVELES DE SEGURIDAD, ES BASTANTE UTIL:

https://www.clavesegura.org/es/

*CON CAMBIAR LA CONTRASENA CADA 3 O 4 MESES ES SUFICIENTE, PERO
POR FAVOR... NO DEJEIS LAS CONTRASENAS APUNTADAS EN UN POST - IT
PEGADO AL PORTATIL.

PARA CUALQUIER DUDA CONTACTAD CON EL DEPARTAMENTO DE IT.
:iGRACIAS!!

15



https://www.clavesegura.org/es/

